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科然信息系统安全策略

“无安全不运行”。对于暴露在外网的管理系统，安全性无疑是重中之重，

系统将所有的登录动作都记录日志，且对登录错误次数过多的 IP 进行封锁，对

SQL 注入等可疑行为进行记录，对数据进行按日备份，从预防到记录到事后补救，

各阶段都进行了相应的设计。

系统建议采用双机模式，即：web 服务器和数据库服务器两台服务器的模式，

用来实现服务和数据的分离。服务对外，数据隐藏在内部网络中，令系统运行更

为安全，另外数据库服务器可根据数据容量分别带有自己的外存磁盘阵列。（如

暂时无法到位两台服务器，也可以部署在一台服务器中）

系统安全

系统安全总体设计

系统整体安全模型图：（黄色背景卡片为安全措施节点）

以预防为主的整体安全防护方案

如上图，系统在从网络到 WEB 服务器，到数据库服务器，到软件系统的登录

和运行，从预防到灾难发生后的恢复机制，提供了全套的安全解决方案。做到“防

患于未然”，如有意外情况也能及时补救。
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系统安全分项设计

操作安全性

操作安全性由网络登录验证、数据库登录验证、应用系统使用验证三级组成。

网络登录验证由操作系统完成，用于对具有网络资源访问权限用户的验证；数据

库登录验证由数据库服务器完成，用于对具有数据库访问权限用户的验证；系统

使用验证由应用系统完成，用于对具有应用系统使用权限用户的验证；应用系统

将采用三种验证方式相结合的方式验证用户。

数据传输安全性

为保证数据传输的安全性，使得所传输数据不被盗窃、更改，应用系统所采

集的重要原始数据可采用网络加密传输、数据库加密传输或应用系统数据加密相

结合的技术。

数据存储安全性

重要数据因某种原因需用存储介质进行长期备份存储时，可采用加密算法对

数据进行加密，使得非法用户不能理解其含义，当合法用户访问时再将其还原。

全过程日志记录

运用日志，对进入系统的用户的操作进行记录，包括合法用户的操作和非法

用户的尝试性登录；可以根据日志进行事后分析，从而找到事故的发生原因、责

任者或非法用户。

系统维修时的数据安全性

当系统需要检修或维修时，有可能对系统进行调试，在调试时我们将采用切

换到临时运行环境的方法，使系统在调试时与正式存储设备（数据库）隔离，维
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修结束正式使用时，再将系统与正式存储设备（数据库）相连接。这样就可以保

证系统在维修时已有数据的安全。

原始数据的安全性

为了保证原始数据的原始性，原始数据一旦保存，便不能被更改；对错误数

据只能采取增加一条记录来修正的方式处理，对修正数据应加标志以保证正确性，

同时对于修正操作应做数据修正日志，记录修正人相关信息及修正原因等。

防火墙策略

防火墙指的是一个由软件和硬件设备组合而成，在内部网和外部网之间专，

用网与公共网之间的界面上构造的保护屏障，是一种获取安全性方法的形象说法，

它是一种计算机硬件和软件的结合，使 Internet与 Intranet 之间建立起一个安全

网关（Security Gateway），从而保护内部网免受非法用户的侵入，防火墙主要由

服务访问规则、验证工具、包过滤和应用网关 4 个部分组成，防火墙就是一个位

于计算机和它所连接的网络之间的软件或硬件，该计算机流入流出的所有网络通

信和数据包均要经过此防火墙。

https://www.baidu.com/s?wd=%E8%AE%A1%E7%AE%97%E6%9C%BA%E7%A1%AC%E4%BB%B6&tn=44039180_cpr&fenlei=mv6quAkxTZn0IZRqIHckPjm4nH00T1d9mWRdnvFhPyDYn1bsrAcY0ZwV5Hcvrjm3rH6sPfKWUMw85HfYnjn4nH6sgvPsT6KdThsqpZwYTjCEQLGCpyw9Uz4Bmy-bIi4WUvYETgN-TLwGUv3EP1fdrHbvnHc
https://www.baidu.com/s?wd=%E5%AE%89%E5%85%A8%E7%BD%91%E5%85%B3&tn=44039180_cpr&fenlei=mv6quAkxTZn0IZRqIHckPjm4nH00T1d9mWRdnvFhPyDYn1bsrAcY0ZwV5Hcvrjm3rH6sPfKWUMw85HfYnjn4nH6sgvPsT6KdThsqpZwYTjCEQLGCpyw9Uz4Bmy-bIi4WUvYETgN-TLwGUv3EP1fdrHbvnHc
https://www.baidu.com/s?wd=%E5%AE%89%E5%85%A8%E7%BD%91%E5%85%B3&tn=44039180_cpr&fenlei=mv6quAkxTZn0IZRqIHckPjm4nH00T1d9mWRdnvFhPyDYn1bsrAcY0ZwV5Hcvrjm3rH6sPfKWUMw85HfYnjn4nH6sgvPsT6KdThsqpZwYTjCEQLGCpyw9Uz4Bmy-bIi4WUvYETgN-TLwGUv3EP1fdrHbvnHc
https://www.baidu.com/s?wd=%E5%8C%85%E8%BF%87%E6%BB%A4&tn=44039180_cpr&fenlei=mv6quAkxTZn0IZRqIHckPjm4nH00T1d9mWRdnvFhPyDYn1bsrAcY0ZwV5Hcvrjm3rH6sPfKWUMw85HfYnjn4nH6sgvPsT6KdThsqpZwYTjCEQLGCpyw9Uz4Bmy-bIi4WUvYETgN-TLwGUv3EP1fdrHbvnHc

	系统安全
	系统安全总体设计
	系统安全分项设计
	操作安全性
	数据传输安全性
	数据存储安全性
	全过程日志记录
	系统维修时的数据安全性
	原始数据的安全性
	防火墙策略



